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ヒント: 無線が非常に混雑した環境では、Instant Piconetのツールバーにある“目”のアイコンの選択を解除して、ブロードキャ

ストトラフィックを非表示にします。これにより確立された、または確立しつつあるピコネットを視覚的に分離することができま

す。Device filterにデバイスが認識されたら、これを再びオンにして、フィルタに含まれるデバイスによって作成されたブロードキ

ャストイベントを見ることができます。 
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はじめての広帯域記録 

データを正しく記録するための方法 

 

はじめに 

Ellisysの広帯域同時記録型のスニッファは、初めての方でも非常に使いやすく設計されています。例えば、設定をしなくても、ワ

ンクリックで記録を開始できます。記録を開始し、対象となるデバイスを接続すると、設計基準への適合性、信頼性の側面、エ

ラー、干渉問題など、さまざまな性能やその他の動作をすぐに把握することができます。  

広帯域同時記録方式では、すべてのトラフィックがすぐに捕捉され、リアルタイムで表示されます。これを有効活用するために、解

析対象のデバイスに関する情報のみを表示させる方法があります。今回、ユーザーの皆様にとって理想的なデータを取得するた

めに、いくつかの役立つ情報を紹介していきます。このエキスパートノートでは、Ellisysアナライザの効果を最大限に引き出すため

に必要な複数のステップを理解頂くことができます。 

 

ファーストステップ 

Ellisysの広帯域同時記録型スニッファは、記録した情報や、リンクキーなどのユーザーが入力した情報から、デバイスの重要なパ

ラメータを学習し、保持するように設計されています。¬情報を正常に表示するためには、BD_ADDR、デバイス名、SDPパラメー

タ、L2CAPチャネル、リンクキー、オーディオコーデックなどの情報が必要です。  

リンクキーは、HCIを介して記録したり、手動で入力したり、あるいはプログラムを用いて入力したりすることができ、今後の接続に

も使用できるように保存されます。デバイスがIRK（Identity Resolving Key）を使用している場合も同様で、アナライザがそれ

を捕捉し、ソフトウェアがそれを記憶します。 

 

 

フィルタリング  
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ヒント: デバイスフィルタをかけた後、そのフィルタによって識

別されたデバイスのみの新しいトレースファイルとして保存

することができます。この機能を実行するにはFileメニュー

のSave Filtered Copyで実行できます。図 1 を参照し

てください。さらに、スペクトラム、Wi-Fi、HCIなど特定の

データを削除することもできます。 

これにより、ファイルサイズが大幅に削減され、ファイルの

共有が容易になります。（Fileメニューにあるshare to 

cloudを参照してください）。 元のトレースファイルは置き

換えられず、新しいトレースファイルが作成されます。 

ソフトウェアで情報をフィルタリングする方法は数多くあります。広帯域同時記録装置の場合、これらの様々なフィルタを使いこな

すことが、対象デバイス、対象プロトコル、対象パケットなどを迅速かつ効率的に切り分けるための鍵となります。 最も広い範囲

のフィルタはデバイスベースのフィルタで、ユーザーが指定したデバイスを表示または非表示にするものです。  

 

 

最初の記録では、何十、何百ものデバイスが表示され、その

うちのいくつかが解析対象となるため、多くのユーザーはデバイ

スフィルタを設定することを最初のステップとしています。デバイ

スベースのフィルタを適用するには、Piconetウィンドウでピコ

ネットを右クリックしたり、OverviewのCommunication欄

で通信しているペアを右クリックしたり、Deviceウィンドウを使

用したり、ユーザーマニュアルで詳しく説明されているその他の

方法があります。 

 

 

 

 

 

デバイスデータベースの自動生成  

記録のプロセス 

1 ポジション  

アナライザと機器を適度に近づけて配置する。

(最適な配置の詳細については、エキスパートノー

トEEN_BT04「Analyzerの最適な配置」を参

照してください)。 

    

2 設定 

必要に応じて、記録設定を行います

（“Record“ → “Recording Options“）。  

これにより、記録したい無線トラフィックの種類や

有線トラフィックの種類をアナライザに伝え、無線

の感度やトレースファイルの自動分割など、その

他の項目を制御します。 

3 記録 

これで、メインツールバーの“Record“ボタンを選

択するだけで、記録を開始する準備が整いまし

た。 

REC 

4 接続 

テスト対象のBluetooth機器を接続します。 

5 停止 

デバイスのトラフィックを十分に記録したら、Stop

ボタンを選択して記録を停止します。これで、

Ellisysソフトウェアの多くのウィンドウを使ってデー

タを掘り下げることができます。この作業は、記

録中にも行うことができます。 

STOP 

6 保存 

将来の分析のためにトレースを保存します。エリ

ア内のすべてのデバイスが保存されますが、解析

対象のデバイスだけを保存できる方法もありま

す（後述）。 

図1 Saving a Filtered Copy 
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ヒント: メニューアイコンのFilterボタンの押下で表示されるDevices ウィンドウでは、デバイス名を変更することができます。Device 

Databaseタブでデバイスを選択し、Edit ボタン押すと、Edit Deviceダイアログが表示され、そのNickname欄に任意の名前を

入れることで変更できます。 

前述のように、Ellisysのアナライザソフトウェアは、記録したトラフィックから、

デバイスに関する様々な詳細情報を学習します。Ellisysのアナライザソフ

トウェアが必要とする最初の情報は、デバイスのBD_ADDR

（Bluetoothデバイスアドレス）です。 

通信している2つのデバイスの一方のBD_ADDRは、接続が記録されたと

きに決定されますが（BR/EDRまたはLow Energyの使用に応じて、そ

れぞれページングまたはアドバタイジングのいずれか）、接続しているデバイ

スのBD_ADDRは、接続からは知ることができません。すべてのデバイスに

BD_ADDRを送信させる簡単な方法は、Bluetoothデバイスからのディス

カバリーを行うことです。例えば、Bluetoothの問い合わせ（BR/EDR）

が送信されると、近くにあるすべてのデバイスは、自分のBD_ADDRやそ

の他の有用な情報を含むFHSパケットを送信します。 

典型的なFHSパケットの内容については、図2を参照してください。 

 

  

 

さらに、ほとんどのBluetoothスタックはLMP名を定めていますので、これもEllisysのアナライザが学習し、ソフトウェアの様々な場

所で使用されます。図3のCommunicationの欄をご覧ください。 

デバイスのトラフィックを記録する前に、アナライザがデバイスの完全なBD_ADDRを知らない場合でも、スニッファはほとんどの場

合、BD_ADDRを部分的に判断することができます。この場合、図4に示すように、BD_ADDRに「xx」と表示され、上位バイト

が欠落していることがわかります。トラフィックは正常に記録できますが、BD_ADDRが完全にわからない場合、その場でトラフィッ

クを復号することはできません。これは、BD_ADDRはセキュリティアルゴリズムが必要とする情報の1つであるためです。 

 

手動でのデバイスデータベースの作成 

図2 典型的なFHSパケットコンテンツ 

図3 LMP名のキャプチャと表示 図4 完全なBD_ADDRが不明なケース 
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ヒント: ペアリングプロセスを記録することが重要です。 

アナライザソフトウェアにデバイスアドレスを通知する別の方法として、デバイスデータベースを手動で入力する方法があります。この

方法は、Deviceウィンドウで行います。ウィンドウを表示するには、メインメニューから”View” → ”Device”を選択します（または

メインツールバーの”Filtering:”と書かれたドロップダウンメニューから”Configure”を選択します）。 

 

 

 

 

 

New Deviceボタン（図5）をクリックすると、BD_ADDR、デバイス名、表示色などを含む新規デバイス情報を一から作成する

ことができます。新しいデバイス情報を作成する前に、そのデバイスがまだデータベースに存在しないかどうかを確認すると便利です。

Searchフィールドはこの確認に非常に役立ちます。このウィンドウでは、既存のデバイスの情報を更新することができ、特に一部の

BD_ADDRしか解らなかったデバイスのアドレスを補完するのに便利です（上記のセクションで説明しています）。また、不要に

なった既存のデバイスを削除することもできます。 

 

次に必要な情報を入手 

デバイスのBD_ADDRを完全に把握した上で、ペアリングの手順を記録することで、Ellisysソフトウェアは不足している部分を学

習することができます。デバイスはペアリングしてリンクを確立する際、お互いの機能情報を交換（Service Discovery）します。

アナライザは、この情報を元にプロトコル、プロファイル、サービス等を正しくデコードします。 

ペアリングは、リンクキーを決定するのにも有効です。PINコードベースのペアリングの場合、またはデバッグモードのSSPペアリングの

場合、Ellisysのアナライザは自動的にリンクキーを推測します。その他のケースでは、リンクキーをSecurityウィンドウに入力する

必要があります（HCIが記録されている場合、そのインターフェース上でリンクキーが交換されると、ソフトウェアは自動的にリンク

キーを抽出します）。 これらの手順を踏めば、この2つのデバイスを含むすべての接続は、スニッファによって完璧に解読されます。 

 

図5 手動でのデバイスデータベースの作成 

図5 手動でのデバイスデータベースの作成 
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スニッファは、データを復号するためのリンクキーを含め、有用な情報を表示するために必要なすべてのデータを記憶します。 

 

異なるアプローチ 

上記の手順は当然ながら提案に過ぎず、他にも様々なアプローチが可能です。最も重要なことは、上述のデバイス情報は、デー

タを復号化し、様々なプロトコルにデコードするためにのみ必要であるということです。広帯域同時記録装置は、このような情報が

なく、暗号化されたトラフィックであっても、あらゆるBluetoothパケットを記録することができるからです。 

もう一つの重要なコンセプトは、Ellisysソフトウェアが復号化に必要な情報を取得した際に、その情報をPC内のデータベースとト

レースファイル自体に保存するということです。記録時にいくつかの情報が欠落している場合、トレースはすぐには使用できないかも

しれません。しかし、不足している情報は後から更新される可能性があり、複合化に必要な情報がソフトウェアによって学習され

ると、暗号化されていた古いトレースファイルも正常に復号化できます。 

簡単な例を見てみましょう。全く新しい2つのデバイスをアナライザで記録します。この2つのデバイスはすでにペアリングされており、

再度ペアリングする必要はありません。また、問い合わせも行わずに、すぐに接続の記録を開始します。  

この場合、EllisysのアナライザはマスターデバイスのBD_ADDRを知るだけで、他の情報は何もないので、データを復号化すること

はできません。一度この記録を保存します。  

次に、スレーブだったデバイスをマスターにして、新たに2回目の記録を行います。この時点で、両方のデバイスのBD_ADDRがわか

り、リンクキーが提供されると、データを復号することができます。すべての情報がわかったところで、最初の記録を再度開くと、必

要な情報がソフトウェアによって学習されているため、復号化とデコードに成功します。新たに判明した情報は、必要な情報がす

べて含まれているこのトレースに保存されます。この情報は、実際のデバイスにアクセスしたことのない遠隔地にいるスタッフと交換

することができます。 

 

おわりに 

このEllisysエキスパートノートでは、広帯域同時記録装置が、一般的な記録の一部として、スニッフィングされたすべてのトラフィッ

クを記録することを学びました。また、より完璧な記録を実現するために、デバイスデータベースを自動または手動で入力する方法、

デバイスベースのフィルタを使用してファイルをより効率的に保存する方法、アナライザがリンクキー、IRK、コーデックなどの重要な

要素をどのように記録して保存するかについて、新しい方法を探り、学びました。  

詳細はellisys.comをご覧いただくか、es@gailogic.co.jp までご連絡ください。 
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本文書について 

本文書は、" EEN_BT03 - Your First Wide-band Capture.pdf (Rev. C Updated 2021-09)" を翻訳したものです。 

原文、本文書及び Ellisys 製品に関するお問い合わせは、Ellisys 日本総代理店 ガイロジック株式会社 (0422-26-

8211,  es@gailogic.co.jp) までご連絡ください。 

その他の翻訳版エキスパートノートは、https://www.gailogic.co.jp/db/bt/expert_notes  をご覧ください。 
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